
 

 

 

 

阿姆瑞特网站应用加固系统 

 

阿姆瑞特网站应用加固系统为用户提供一种低成本的方案,是一套专门针对业务站

点管理、访问遇到的种种难题而研发的系统，通过本系统可以轻松实现网站及信息系统

的集中管理、IPv6 与 HTTPS 升级、统一维护、备案管理、资源发布、僵尸网站管理、

安全策略、日志数据分析、资源导航等功能。 

阿姆瑞特网站应用加固系统可以实现校园网服务器访问如下场景：校内站点备案管

理；校内网站对外发布，提供一键断网功能；对外发布服务器备案管理；站点 IPv6 与

HTTPS 升级改造；通过 Web VPN 方式访问校内服务器 web，图书馆资源；通过 Web 

VPN 访问校内服务器超级终端；站点访问策略控制与身份验证；集中日志数据分析与

展示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

功能&技术特点： 

 一键配置 

无需改动业务服务器和网络基础架构，仅需修改域名 A 记录指向到统一资源管控系统，通过系

统转发，实现业务系统的安全快速升级。 

 备案管理 

提供自助备案机制，明确各 Web 系统的归属部门、所有人、用途、IP 等信息；结合备案申请、

审批、季度/年度审核、备案信息查询等功能。有效的管理业务系统上线下线。 

 资源缓存 

特殊时期，可以基于网页防篡改锁定前台静态页面，避免攻击篡改数据。 

 访问控制 

基于黑白名单、访问控制策略等多种形势的访问控制组合，可以基于时间、来源 IP 地址范围、

内网/外网进行有效访问控制，无需配置各种防火墙策略，WAF 策略等提升信息系统安全水平。 

 认证服务 

无缝对接业主的统一认证系统，支持多种常见的认证系统、如 CAS、锐捷、深澜等。支持基于

游客访问、实名认证访问等多样性的安全机制。 

 安全保障 

系统自身就是一套安全系统，提供 WAF、CC 防护、网络访问控制策略等机制，既可以保障系

统自身安全，又可以提高信息业务系统安全水平。即便业主已采购专业的网络防火墙、入侵防

御系统、WAF 等安全设备提供保障，也可以更好的辅助安全系统的防护能力。 

 HTTPS 升级 

为业务系统一键配置 HTTPS 泛域名证书，通过加密传输访问上线的业务系统，大大提高业务

系统的安全性，有效保障端对端数据传输的安全性。 

 

 



 

 

 支持 IPv4/v6 双栈 

只需为统一资源管控系统启用双栈，即可实现接管的所有业务系统的 IP v4/v6 双栈升级，无需

配置业务服务器、改造大量基础网络、无需升级适配业务系统以满足 IP v6 端访问。支持 IP v6

访问日志审计，满足国家《推进互联网协议第六版（IPv6）规模部署行动计划》总体要求。 

 Web VPN 

无需安装客户端或浏览器插件，打开网页即可访问授权的内部网站或购买的知网等资源。且支

持 VNC/SSH/远程桌面/TELNET 等常规需要客户端访问的远程管理方式，提供录屏审计功能，

既可以朔源操作流程，又可以基于时间、授权目标颗粒度控制，大大提高外网访问内网资源的

安全性，及便利性。 

方案价值： 

 安全管理 

通过集中管理，统一访问入口，既可以不改变原有访问效果，又可以有效控制内外网访问业务

系统的安全性，避免暴露业务服务器主机信息，如漏洞扫描等。提供“一键断网”功能，完全

满足等保相关要求，又可以有效避免业务受到攻击后的影响范围。 

 业务升级 

通过 SSL 证书一键配置，快速实现 HTTPS 站点的批量升级改造，提升安全、简化改造流程。 

 IPv6 升级 

IPv4 资源通过启用 IP v4/v6 双栈的统一资源管控系统对外访问，实现快速升级，无需接触服

务器、业务系统代码升级适配，实现平滑过渡升级。 

 日志分析 

支持全网业务态势感知，快速呈现单站点业务、全网站点业务、热门站点访问数据分析，攻击

数据分析。支持 IP v6 访问日志，可快速导出单站点、隐患站点的周期日志，可以满足《网络

安全法》中关于访问日志的要求（第三方日志数据存储、周期超过 180 天）。 

 



 

 

产品参数 

产品型号 AE-1000 AE-2000 AE-3000 

业务系统 50个 200~500个 500个以上 

配置端口 4xGE 6xGE+4xSFP 
2xGE+4xSFP+2xSFP万兆

接口（可扩展） 

机架型 1U 2U（冗余电源） 2U（冗余电源） 

电源 AC 100-240V，50-60Hz 最大10A/350W 

运行温度 0°-45°C 

相对湿度 8%-90%，冷凝 

海拔高度 -2000至18,000英尺 

 

 

 

 

 

全国分支机构

北京（总部） 

地址：北京市朝阳区清河营东路中

铁国际城•乐想汇2号楼720室 

电话：(010)84476440 

 

上海办事处 

地址：上海市青浦区华徐公路962

弄69号复能大厦405室 

电话：(021)62676906 

 

广州办事处 

地址：广州市天河区中山大道中 

393号天长商贸园B209  

电话：(020)87584690 

西安办事处 

地址：西安市经开区迎宾大道138

号豪盛花园D2501室   

电话：(029)88855367 

 

南京办事处 

地址：南京市鼓楼区集庆门大街

268号苏宁慧谷E2座1613室  

电话：(025)85652586 

 

郑州办事处 

地址：郑州市惠济区新城路睿谷创

新中心3区5号楼401室 

电话：(0371)55958385 

成都办事处 

地址：成都市锦江区锦华路一段8

号万达锦华城7单元1201号   

电话：(028)84191711  

 

重庆办事处 

地址：重庆市九龙坡区万象大道华

润中心28栋1708室   

电话：(023) 88959717 

 

昆明办事处 

地址：昆明市官渡区矣六街道万科

魅力之城A1-6-2909   

电话：(0871)67202231 

 

 

 

 

北京云安信息技术有限公司 

咨询热线：400-8060-389 

www.amaranten.cn 

www.bjyunan.cn 
官方微信 官方网站 

http://www.amaranten.cn/

